Приложение 4 к ЛНА-4-14 «Положение о дистанционном обслуживании Клиентов-физических лиц 

в ОАО «Крайинвестбанк» (ред. 2.0)

___________________________________________________________________________________________________


ИНСТРУКЦИЯ ПО РАБОТЕ
в Системе «Интернет-банкинг FAKTURA.RU»
ЧТО ТАКОЕ ИНТЕРНЕТ-БАНКИНГ FAKTURA.RU
Интернет-банкинг Faktura.ru – это безопасный доступ к банковским счетам с любого компьютера через сеть Интернет, а также возможность осуществлять платежи и другие операции по счету удаленно – не посещая офис Банка.

Все что необходимо для работы в системе - компьютер, подключенный к сети Интернет, и аналог собственноручной подписи (АСП).

Используя Интернет-банкинг Faktura.ru, Вы сможете в любое удобное для Вас время оперативно и безопасно совершать: 

· платежи со счета за товары или услуги; 

· переводы в рублях; 

· пополнение счетов банковских карт и получение выписок по ним за любой период времени;

· обмен сообщениями с сотрудниками Банка в защищенном режиме;

· перечисление средств между счетами в Банке; 

· оплату коммунальных услуг с сайта Банка.

Преимущества: Вы имеете круглосуточный доступ к денежным средствам, хранящимся на Вашем банковском счете, а значит 24 часа в сутки 7 дней в неделю Вы:

1. Владеете актуальной информацией о состоянии своего банковского счета;

2. Можете совершать платежи в адрес любого получателя*, при этом:

· Вы не привязаны к режиму работы Банка;

· Вы не тратите личное время на заполнение квитанций и очереди в кассу;

· Операция перевода денежных средств занимает всего несколько минут!

* Посредством Интернет-банкинг Faktura.ru Вы сможете: оплачивать услуги ЖКХ, ТВ и Интернет, операторов сотовой связи, страховых компаний, пополнять электронные кошельки, совершать покупки в Интернет-магазинах, погашать кредиты и пр.

При работе с карточным счетом все операции в Интернет-банкинге Faktura.ru, связанные с переводом денежных средств, выполняются только за счет свободных средств на карточном счете (т.е. денежные средства, за счет которых Вы хотите совершить платеж, должны находиться на Вашем счете, а не быть пополнены на Карту). Если свободных средств для выполнения операции недостаточно – операция выполнена не будет!

При работе со счетом «До востребования» для операций доступны все средства на счете.

Для работы с Интернет-банкингом Faktura.ru Вам понадобится:

· Персональный компьютер с оперативной памятью не менее 16 Мбайт и доступом в Интернет;

· Microsfot Internet Explorer 5.5 или выше с поддержкой 128-битного шифрования;

· Операционная система Windows 98/NT/2000/XP.
· Для работы в системе интернет-банкинга пользователю достаточно иметь персональный компьютер с установленным на нем программным обеспечением фирмы Microsoft.

Для подключения Интернет-банкинг Faktura.ru необходимо:

1. Иметь (открыть) банковский счет в ОАО “Крайинвестбанк”;

2. Подписать в Банке договор об обслуживании банковского счета с использованием системы Faktura.ru;

3. Получить в Банке дискету или смарт-карту с АСП.

Инструкция по работе в системе Интернет-банкинга

АСП – это Ваше «электронное удостоверение», обеспечивающее Вам доступ в систему Интернет-банкинг Faktura.ru. 
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Для корректной работы в системе Интернет-банкинга необходимо осуществить предварительную настройку используемого для работы компьютера. 

На сайте www.gorod23.ru укажите, какое устройство хранения ключей Вы используете для входа и работы в Системе, загрузите и запустите программу автоматической настройки Системы. 
1. Вход в систему

· Воспользуйтесь ссылкой (меню “Faktura.ru”) c официального сайта ОАО “Крайинвестбанк” www.gorod23.ru или с сайта www.faktura.ru; 
· Вставьте дискету или смарт-карту с Вашим АСП и нажмите ссылку “Вход в Интернет-Банкинг “Faktura.ru”;
· Укажите пароль доступа к АСП;
· В случае ввода верного пароля, произойдет загрузка Системы.

* По-умолчанию  Система ищет АСП в каталоге A:\.  Для смены пароля и переноса ключа на новый носитель, необходимо воспользоваться соответствующим сервисом на сайте www.gorod23.ru (меню Faktura.ru ( Перенос ключа и смена пароля). Запомните пароль! В случае его утери доступ к АСП будет невозможен. Восстановить забытый пароль или сменить его без ввода старого пароля невозможно.

Вход с АСП, хранящемся на диске.


Для входа в Систему понадобится:

· установить в компьютер носитель, содержащий АСП и нажать ссылку “Вход в Интернет-банкинг “Faktura.ru”;
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· в окне запроса ввести пароль и нажать кнопку "ОК". Если пароль указан неверно, он будет запрошен повторно. После ввода правильного пароля происходит идентификация клиента и переход на главную страницу «Интернет-Банкинг Faktura.ru».

! По-умолчанию  система ищет файл секретного ключа в каталоге A:\.  Для смены пароля и переноса ключа на новый носитель, необходимо воспользоваться соответствующим сервисом на сайте www.gorod23.ru (меню Faktura.ru ( Перенос ключа и смена пароля). Запомните пароль! В случае его утери доступ к секретному ключу будет невозможен. Восстановить забытый пароль или сменить его без ввода старого пароля невозможно.

Вход с АСП, хранящемся на смарт-карте.

Для входа в Систему понадобится подключить к USB разъему компьютера смарт-карту, содержащую АСП и нажать ссылку “Вход в Интернет-Банкинг “Faktura.ru”.
В открывшейся форме выбрать из выпадающего списка тип носителя – «Сматрт-карта» и нажать кнопку "ОК".
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В окне запроса ввести ПИН-код и нажать кнопку "ОК". Если ПИН-код указан неверно, он будет запрошен повторно. Количество попыток ввода ПИН-кода ограничено. Если трижды ввести неверный ПИН-код, карта заблокируется. Количество оставшихся попыток ввода ПИН-кода указывается. После введения правильного ПИН-кода количество попыток восстанавливается (становится равным трем).
После ввода правильного ПИН-кода происходит идентификация клиента и производится переход на главную страницу Системы Интернет-банкинга.
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Если карта заблокировалась.
 
После ввода неправильного ПИН-кода три раза подряд смарт-карта блокируется. При этом Вам будет предоставлена возможность разблокировать карту.
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Вместо окна ввода ПИН-кода будет выведено окно разблокировки ПИН-кода. Здесь нужно указать код разблокирования карты и новый ПИН-код (дважды) и нажать кнопку "ОК". Если код разблокирования верный и значения ПИН-кодов в обоих полях совпадают, карта будет разблокирована.
Одноразовый пароль на вход

В целях дополнительной защиты от несанкционированного доступа Банк может настроить доступ в Систему с вводом одноразового пароля. После ввода пароля на сертификат (или ПИН кода для смарт-карты) у Вас будет запрошен дополнительный пароль на вход в Систему.
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Этот пароль отправляется в виде SMS сообщения на телефон, указанный при регистрации в Банке. Пароль отправляется автоматически в момент отображения данной страницы.  Как правило, сообщение приходит в течение одной минуты. Полученный пароль нужно ввести в поле "Пароль" и нажать кнопку "Продолжить". После чего Вы получите возможность работать в Системе.

Если SMS сообщение с паролем не пришло в течении 5 минут становится активной кнопка "Получить пароль повторно". Чтобы повторить отправку пароля нужно нажать на эту кнопку. 

Пароль имеет ограниченный срок действия, который указывается в сообщении вместе с паролем.
2. Работа в Системе

На открывшейся странице Вы увидите разделы Системы, к которым Вы имеете доступ:
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!!! Список отображаемых сервисов зависит от прав пользователя. Для изменения прав Вам следует обращаться к сотруднику Банка.
2.1. Счета в банках, выписки.

В разделе «Банковские услуги» - «Счета в банках, выписки» Вы можете:

· 1. Просматривать состояние счетов с указанием: 

· наименования счета

· номера счета

· полных банковских реквизитов

· текущего остатка

· остатка на картах

· лимита кредита

· количества неиспользованных кредитных средств 

· лимитов операций, установленных  клиенту Банком

· выписок, поступивших из Банка

· истории операций по счету

3. Запрашивать и получать выписки по счетам

4. Изменять расходные лимиты платежных карт

5. Распечатывать информацию
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Подробную информацию по счету можно посмотреть следующим образом:
· выделить интересующий счет, кликнув его мышью;
· нажать кнопку "Подробно".
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Описание счета можно изменить, нажав кнопку "Изменить описание".
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Ввести новое значение описания счета и нажать кнопку "Изменить".

Запрос и получение выписки
Для получения выписки по счету необходимо перейти в раздел «Счета в банках, выписки», нажать кнопку «Запрос» [image: image11.png]
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В открывшейся форме отметить счета, задать временной период, за который нужно получить выписку и нажать кнопку  «ОК».
Запрос выписки будет отправлен в Банк. В Банке он будет обработан, сформированная выписка поступит в течение нескольких минут.

Просмотр выписки
Для просмотра выписки необходимо выбрать нужную выписку и нажать на кнопку «Просмотр» либо дважды щелкнуть ее мышью.
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Просматривая выписку можно включить отображение полей «Назначение платежа», «Реквизиты ЭЦП», «Обороты в нац.валюте». Для этого нужно установить соответствующие флажки. 

По каждой операции, отображенной в выписке, можно просмотреть соответствующий платежный документ. Для этого нужно активизировать соответствующую строчку из общего списка документов и нажать кнопку "Просмотр".
На каждую сумму, отраженную в выписке, можно просмотреть соответствующий ей документ. Для этого активизируйте строчку с нужной суммой.
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2.2. Платежи, переводы в рублях

В разделе «Платежи, переводы в рублях», имея установленные права на формирование документов, Вы можете создавать платежные поручения, отправлять их и просматривать статус документов.
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Создание платежного документа.

Для создания платежного поручения Вам необходимо активизировать кнопку «Создать» - [image: image16]
В новом окне «Выбор платежа» будет предложено выбрать тип платежа или создать документ по ранее созданному шаблону:
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· Оплата услуг, товаров - служит для перевода денежных средств на расчетный счет поставщика за приобретенные услуги или товары.

· Перевод денежных средств: Для осуществления денежных переводов на лицевые или карточные счета.

· Оплата кредита: Для гашения ссуды.

· Другие платежи: Обычная форма платежного поручения. Подходит для всех случаев. 

Форма  «Оплата товаров, услуг» предусмотрена для перевода денежных средств на расчетные счета поставщиков за приобретенные товары или услуги. 
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Подготовленное платежное поручение Вы можете сразу отправить в Банк, нажав кнопку «Отправить». Если Вы хотите произвести отправку позже, то нажмите кнопку «Сохранить». В последнем случае документ будет сохранен в общем списке Ваших платежных поручений в состоянии «Подготовлен».
Если документ отправляется в Банк на проводку, то высвечивается представление документа, где Вы еще раз можете просмотреть платежное поручение и убедиться, что все заполнено  верно.

[image: image19.png]Tlogncs fokywe ta

MIATEXHOE MOPYUEHVEN2 _ 31/07/2003
Hata By nnatexa

VAW e [
CHIOPOB CWAIOP CHIOPOBUY 125-00

42301810500000247312
Mnarensup

OTA, C6 P® N 4205 UEHTPATIHOE 040825601
TKOMCOMOMLCK-HA-AWYPE

BakK naTenumKa 30101810600000000601

'AKB OAO "AKKOBAH 047144704
r.oyeryT

e 30101810100000000704
VIHH 1122334455 K 123456789
Wireprer warasi "Coropink” | RS

01 [ Cpoxnnar





!!! Если что-то заполнено неверно или Вы передумали отправлять документ – Вы можете отказаться от отправки, нажав кнопку «Отмена».

Статусы платежного документа в Системе:

· Подготовлен – документ создан, но не отправлен в Банк. Документ можно исправлять, удалять и отправить в Банк. Ни в каком другом состоянии документ исправлениям не подлежит;

· На контроле - документ отправлен на предварительный контроль, осуществляемый сотрудником Банка;

· На подтверждение - документ ожидает подтверждения пользователем;

· Отправлен в банк – документ отправлен в Банк, но еще не получен Банком;

· Доставлен в банк – документ физически доставлен в Банк;

· Принят банком – документ получен Банком, но еще им не обработан;

· Исполнен – документ проведен в Банке;

· Возвращен – документ принят Банком, но не обработан из-за ошибки. Можно  посмотреть причину возврата;

· Ликвидирован – документ в Банке удален по каким-либо причинам. Можно посмотреть причину удаления документа.

Подтверждение платежей.

У Банка может быть настроен дополнительный контроль платежей клиента. Если документ попадает под критерии рискового платежа, он не отправляется в Банк. Такому документу устанавливается статус "На подтверждение". Подтверждение производится паролем, который присылается Вам на мобильный телефон.
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Для того чтобы подтвердить платеж, необходимо выделить документ (кликнув по нему мышью) и нажать кнопку "Подтвердить".
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В открывшейся форме можно просмотреть документ. Для получения одноразового пароля следует нажать кнопку "Получить пароль". Пароль будет отправлен в виде SMS сообщения на мобильный телефон, указанный при регистрации в Банке. После получения пароля, его нужно ввести в поле "Пароль" и нажать кнопку "Подтвердить платеж". Если пароль введен верно, платеж отправляется в  Банк, а документ переводится  в состояние "Отправлен в банк".
Особенности паролей:
· пароль позволяет подтвердить только тот документ, для которого он получен;
· пароль имеет срок действия, по истечении которого аннулируется;
· после ввода неправильного пароля 3 раза подряд полученный пароль аннулируется.
2.3. Почтовые сообщения

!!! Используя Систему Интернет-банкинг, Вы можете обмениваться с Банком произвольными сообщениями по защищенному каналу, что обеспечит конфиденциальность Вашей переписки (в отличие от обычной электронной почты). 

Входящие сообщения.
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Полученные сообщения находятся в состоянии «Новое». Для того, чтобы прочитать сообщение, нужно нажать на кнопку "Просмотр" или дважды щелкнуть по сообщению мышью. После просмотра сообщение переходит в состояние «Прочитано».
Исходящие сообщения.
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Данный раздел позволяет:


· Просматривать сообщения;

· Создавать новые сообщения;

· Копировать отправленные сообщения;

· Пересылать сообщения другим адресатам;

· Удалять сообщения;

· Настраивать автоматическое добавление подписи к сообщению;

· Создавать и изменять группы получателей;

· Производить стандартные действия по фильтрации и архивированию сообщений.

Создание нового сообщения.

Для создания нового почтового сообщения необходимо нажать кнопку «Создать». 

Откроется форма:
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Далее необходимо указать получателя, использовав поле «Кому». В новом диалоговом окне откроется форма для формирования списка получателей. Поиск получателя производится по типам получателей. Для каждого типа получателя поиск осуществляется по разным критериям. 
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Закончив формировать список получателей, следует нажать кнопку «Сохранить». Выбранные адресаты будут помещены в поле получателя формы почтового сообщения. 
Поля «Тема» и само тело сообщения заполняются произвольными данными. Вы можете также прикрепить файл к отправляемому сообщению. Для этого нужно нажать кнопку "Файл", в стандартном окне выбрать файл, который необходимо отправить и нажать кнопку "Открыть".

В письме возможна передача только одного прикрепленного файла. Для удаления файла из письма служит кнопка [image: image26.png]



Для отправки подготовленного сообщения нужно нажать кнопку «Отправить».
